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 قياس مستوى النضج المعرفي في أمن المعلومات لدى المستخدمين الصم وضعاف السمع 

 (1)د.هناء بنت عبدالله الزهراني

 (ه1444 / 12/ 02وقبل - ه16/10/1444)قدم للنشر 
       

في أمن المعلومات لدى المستخدمين الصم وضعاف السمع في المملكة العربية   النضج المعرفيمستوى    قياسهدفت الدراسة إلى  المستخلص:  

قة  السعودية، وتحليل الاختلاف في مستوى المعرفة في أمن المعلومات، بناءً على المتغيرات )الحالة السمعية، الجنس، المؤهل التعليمي، طري

نة من )استبانة تصميم ب اتبعت الدراسة المنهج الوصفيالتواصل، مدة استخدام الحاسب الآلي(. ولتحقيق هدف الدراسة،  ( فقرة  18مكوَّ

الأمنية  موزعة على ثلاثة محاور رئيسة، وهي:)المحور الأول: المعرفة والكفاءة في استخدام الإنترنت/ الحاسب الآلي، المحور الثاني: الممارسات  

إلى   الحاجة  التعلم/  في  الرغبة  الثالث:  المحور  )المتبعة،  الدراسة من  السمع من 120الدعم(. وتكونت عينة  الصم وضعاف  الأفراد  ( من 

(، وتعد  4( من )2,72مختلف مناطق المملكة. وأظهرت النتيجة النهائية أن الدرجة الكلية لمستوى المعرفة الرقمية لجميع المحاور بلغت )

وجود فروق في مستوى المعرفة في أمن المعلومات لدى المستخدمين الصم وضعاف السمع تعود لاختلاف  درجة مرتفعة. وأشارت النتائج إلى  

الحالة السمعية لصالح عينة ضعاف السمع، ووجود فروق لصالح عينة الإناث، ووُجِدت فروق لصالح الحاصلين على مؤهل جامعي فأعلى،  

استنتجت الدراسة أنه لا توجد فروق ذات دلالة إحصائية في مستوى المعرفة   وفروق لصالح الذين يستخدمون التواصل اللفظي، وأيضًا

 تعود لاختلاف مدة استخدام العينة للحاسب الآلي.  

 ، أمن المعلومات، الأمن السيبراني، الصم وضعاف السمع.لمعرفيا  النضج: الكلمات المفتاحية

 
Measuring level of cognitive maturity in information security among deaf and hard of 

hearing users 
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Abstract: The study aimed to determine level of digital knowledge of information security among deaf and 

hard of hearing (DHH) users in the Kingdom of Saudi Arabia. In addition to analyze the difference in the level 

of knowledge of information security. In order to achieve the objective of the study, a questionnaire consisting 

of (18) items divided into three main domains was designed. The study sample consisted of (120) DHH from 

different regions of the Kingdom. The result showed that the total score of the level of digital knowledge for 

all domains was (2.72) out of (4), which is considered a high score. The results indicated that there were 

differences in the level of knowledge of information security among DHH due to the difference in hearing 

status in favor of the hard of hearing sample. There were differences in favor of the female sample, and there 

were differences in favor of those with a university qualification or higher, and differences in favor of those 

who use verbal communication. The study also found that there were no statistically significant differences in 

the level of knowledge due to the different duration of using computer by respondents.  

Keywords: Cognitive Maturity, Information Security, Cyber Security, Deaf and Hard of Hearing. 
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   مقدمة:

  باستخداملقد كان لجائحة كورونا أثرٌ في التوسع       

مسبوق   غير  بشكل  والتطبيقات  الرقمية  من  المنصات 

القطاع  خلال   في  الحكومية  الخدمات  لتقديم  التحول 

واتجهت   رقميًا.  المواطنين  لجميع  والخاص  العام 

لتقديم   مثل  الحكومات  اليومية  الأساسية  الخدمات 

الاجتماعية الصحية  ، الرعاية  والتعليمية    ، والخدمات 

 Renaud)بطابع رقمي عن طريق المنصات والتطبيقات  

& Coles-Kemp,2022)وتعدد استخدامات    ت. 

المستخدمين للإنترنت ما بين شراء السلع أو الخدمات،  

البرامج والتطبيقات، تحميل الألعاب والصور،   تحميل 

المؤسسات    الأخبار،متابعة   من  معلومات  عن  البحث 

مَّ  
َ
ة، إرسال البريد الإلكتروني واستقباله. ومن ث الحكوميَّ

أصبح الاعتماد الكلي على الإنترنت ضرورة ملحة لأفراد  

المجالات   مختلف  في  اليومية  أمورهم  لإنجاز  المجتمع 

(Correa et al., 2022  وأصبح هناك توجه حكومي من .)

والمراكز   العامة  والمؤسسات  والوزارات  الهيئات  قبل 

المواقع   طريق  عن  الخدمات  جميع  لتوفير  الوطنية 

الحكومية والتطبيقات. وقد جاء في تقرير مؤشر نضج  

للخدمات الحكومية أن هيئة الحكومة  التجربة الرقمية  

الرقمية تعمل على تعزيز أداء الجهات وتسريع التحول  

وتجو  وذلك  يالرقمي  للمستفيدين  المقدمة  الخدمات  د 

التجربة   نضج  مستوى  قياس  على  العمل  طريق  عن 

الحكومية   الجهات  منصات  من  عدد  على  الرقمية 

تطبيقات   من  وعدد  توكلنا،  وناجز،  أبشر،  كمنصة 

 
ُ
ك مثل  الرقمية،  البلاغات  الحكومة  )هيئة  أمن  لنا 

(2023  . 

العععرقعععمعععيععععععة          المعععجعععتعععمععععععععععات لعععلإجعععراءات  تعععوجعععععععه  ومعععع 

ي قد تضععر تأصععبحت الدول عرضععة للهجمات الرقمية ال

باقتصعععععععععادها وأمنها. وعلى صععععععععععيد المسعععععععععتخدمين ازدادت 

الجرائم السعععععععععععععيبرانيعة التي تمعارس ضععععععععععععععدهم في الفضععععععععععععععاء 

الإلكتروني وعلى مواقع التواصععععععععععععععععل الاجتمععععا ي كعععالابت از  

 ,Minnaar)والسعععععععععععععرقعععة والاسعععععععععععععتغلال بجميع أشعععععععععععععكعععالعععه  

مَّ أصعععععععععععععبح هنععععاك حععععاجععععة ملحععععة إلى توفير (2019
َ
. ومن ث

الأمن الرقمي وتوفير الخصعععععععععععععوصعععععععععععععيععععة للمسعععععععععععععتخععععدمين،  

ن شعععععععععععععرائح 
 
فتوفير تقنيععات الأمععان والخصعععععععععععععوصعععععععععععععيععة تمك

الخعععععععدمعععععععات الرقميععععععة   إلى  الوصعععععععععععععول  المجتمع كعععععععافعععععععة من 

الأسععععععععاسععععععععية بدون خوف من ال.هديدات والهجمات. لذا، 

ن الناس الوصععععععو 
 
ل إلى فالوصععععععول إلى هذم الخدمات يمك

-Renaud & Coles)الموارد اللازمععععععة لبنععععععاء حيععععععاة  منععععععة  

Kemp, 2022) الععععتععععقععععنععععيعععععععات تععععقعععععععدم  مععععن  الععععرغععععم  وعععععلععععى   .

المسعععععععععععتخدمة لمكافحة ال.هديدات الأمنية، ف ن التقنيات  

وحعدهعا غير كعافيعة لمععالجعة مخعاوف الأمعان عبر الإنترنعت  

لأن الحلقة الأضعععععععععف في الأمان على الإنترنت هو العامل 

العو عي  معن  المعنعخعفع   المسعععععععععععععتعوى  أن  ن  تعبعيعَّ إذ  العششعععععععععععععري، 

سعععععععععععععتخعععدمين هو أحعععد بعععالسعععععععععععععلامعععة عبر الإنترنعععت لعععدى الم

الأمععععععان   التي تسعععععععععععععهم في  هععععععديععععععدات  العوامععععععل الرئيسععععععععععععععععععة 

(Mohammad et al., 2022  وقعععععد أصععععععععععععععععععدرت الهيئعععععة  .)

( الضعععوابلأ الأسعععاسعععية  2018الوطنية للأمن السعععيبراني )

معع  معبعععععععاشعععععععععععععرًا  ا 
ً
ارتعبعععععععاطععععععع تعرتعبعلأ  والعتعي  السعععععععععععععيعبعرانعي  لعلأمعن 

  المتطلبعععات التشعععععععععععععريعيعععة والتنظيميعععة الوطنيعععة والعععدوليعععة

الضعععععععععععععوابلأ سعععععععععععععريععععععة  هععععععذم  العلاقععععععة، وتسععععععععععععع.هععععععدف  ذات 

المعلومعععات وسعععععععععععععلام.هعععا لمحعععاور أسعععععععععععععععاسعععععععععععععيعععة من ضعععععععععععععمنهعععا 

 الأشخاص.

قعت المملكعة العربيعة السععععععععععععععوديعة المرتبعة         وقعد حقَّ

ا من بين   ععععععالميععععع  دولعععععة والمرتبعععععة الأولى على   193الثعععععانيعععععة 

مسععععتوى الشععععرق الأوسععععلأ وقارة  سععععيا في المؤشععععر العالمي 

السعععععععععععععيبراني   الععععععدول للأمن  الت ام  حيععععععث يقيس المؤشعععععععععععععر 

وجعععود  والعععتعععنعععظعععيعععمعععيعععععععة، ومعععععععدى  العععقعععععععانعععونعععيعععععععة  بعععععععالعععتعععععععدابعععيعععر 

اسعععععععععععععتراتيجيعععععات وسعععععععععععععيعععععاسعععععععععععععععععات وخطلأ ومععععععايير للأمن 

)المركز الوطني الإرشععععععععادي للأمن السععععععععيبراني،  السععععععععيبراني  

(. فبذلت الهيئة الوطنية للأمن السعععععععيبراني جهودًا 2023

واضعععععععععععحة لتوعية المسعععععععععععتخدمين بكيفية حماية أجهز هم  

وحسعععععععععابا هم، بنشعععععععععرِ المواد والحملات التوعوية الموجهة  

لأفراد المجتمع. وفيمعععا يخو توعيعععة المسعععععععععععععتخعععدمين من 

أطلق ا الإععععععععاقعععععععة، فقعععععععد  الوطني الإرشعععععععععععععععععععادي  ذوي  لمركز 
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ً
بالتعاون مع هيئة رعاية الأشعععععععخاص ذوي الإعاقة حملة

توعويعععة تتضعععععععععععععمن مقعععاطع فيعععديو عن الأمن السعععععععععععععيبراني  

مترجمععة بلغععة الإشععععععععععععععارة تركز على طرق حمععايععة البيععانععات 

ب الروابلأ الوهمية، بالإضعععععععععافة إلى  الشعععععععععخصعععععععععية، وتجن 

حماية حسععععععععععععابا هم على منصععععععععععععات التواصععععععععععععل، والتوعية  

التي قعععععد يتعرضعععععععععععععون ل هعععععا خلال تععععععاملهم مع بعععععالمواقف 

ومع ذلعك هنعاك حعاجعة إلى بعث رسععععععععععععععائعل    الأجهزة العذكيعة.

التحععععععديثععععععات   المحتوى وتواكععععععب  ا في  أكًر عمقععععععً توعويععععععة 

 السريعة التي تطرأ على طرق الاحتيال.

 العلاقة بين محو الأمية الرقمية وأمن المعلومات  

جديدة     أشكال  ظهور  في  كورونا  جائحة  أسهمت 

القراءة  على  الاعتماد  قل  حيث  الأفراد  لدى  للقراءة 

الورقية الكتب  من  القراءة  و   ،التقليدية  أصبحت 

ا يوميًا لكثير من أفراد  
ً
الرقمية في العصر الحالي نشاط

المجتمع للبحث عن المعلومات والتواصل الشخص ي مع  

المحيطين، وتصفح الكتب الرقمية والتعلم عمومًا على  

التي   النصوص  قراءة  هي  الرقمية  فالقراءة  الإنترنت، 

إلكترونية  وسائلأ  في  فت  ِ
 
ووُظ ا  رقمي  عُولجت 

Melentieva, 2018)  وضعاف الصم  يُعد  وعليه،   .)

فقد   الرقمية،  بالقراءة  المهتمين  نطاق  ضمن  السمع 

بوريسينكو   غالبية    (Borisenko, 2019)أشار  أن  إلى 

والتقليدية   الرقمية  القراءة  بين  يجمعون  الطلبة 

، ف ن من المهم توجيه التدريس الهادف   مَّ
َ
الورقية. ومن ث

الرقمية والكتابة  وضعاف    للقراءة  الصم  الأفراد  لدى 

التواصل   أشكال  من  جديدًا   
ً
شكلا بوصفها  السمع، 

(Berdnikova & Abashina, 2020 .) 

د مستوى الكفاءة الرقمية للفرد بالمدى الذي     ِ
يحد 

ن الفرد من الوصول إلى أهداف محددة باستخدام   ِ
 
يمك

التقنيات الرقمية، أي في عملية تكون فيها هذم التقنيات  

على   ركزوا  الذين  للباحثين  ووفقًا  ضرورية،  الرقمية 

الرقمية،   ينبغي  القراءة  التي  المهارات  أن  وجدوا  فقد 

أيضًا  مطلوبة  التقليدية  القراءة  لإتقان  اكتسابها 

لكنها   الإنترنت،  على  والقراءة  المعلومات  على  للحصول 

بمفردها   كافية   Cho et al.,2018  , 2018;)غير 

Salmerón et al.  مهارات الرقمية  القراءة  ب 
َّ
تتطل إذ    )

القراءة  عن  تختلف  جديدة  وسلوكيات  واستراتيجيات 

ال احتياج  حيث  من  إلى  التقليدية،  الإنترنت  عبر  قارئ 

سيجمع   وكيف  سيقرأ،  ما  قرار  اتخاذ  مهارة  امتلاكه 

الموثوقة   المعلومات  إلى  سيصل  وكيف  المعلومات، 

 Choوفهمها، وكيفية الاستفادة من مصادر المعلومات )

et al.,2018.) 

للأفراد     والأولى  الأم  اللغة  هي  الإشارة  لغة  وتعتبر 

يواجه   وبذلك  الثانية،  اللغة  هي  العربية  واللغة  الصم 

الأفراد الصم وضعاف السمع تحديات لغوية، تتمثل في 

في  وانخفاض  النحوية  معرف.هم  وضعف  اللغة  فهم 

السامعين   أقرانهم  من  أكًر  اللغوية  حصيل.هم 

(Mazlina et al., 2012  وعليه، فوجود المفردات مهم .)

والفهم،   والتفكير،  والقراءة،  التواصل،  عملية  في 

 ,Luckner & Cookeوالتعلم. فقد أشار لوكنر وكوك )

لع  2010 مراجعة  على  بناءً  أن    41(  إلى  علمية  دراسة 

المفردات   على  يتعرفون  السمع  وضعاف  الصم  الأفراد 

لت   ِ
 
ل
ُ
ق العددالتي  ناحية  مورباتش  من  وأشار   .

((Murbach, 2019     يواجهون الصم  الأفراد  أن  إلى 

هذا   ر 
َّ
أث مَّ 

َ
ث ومن  الرقمية،  الأمية  محو  في  تحديات 

الأمن   عن  المزيد  معرفة  على  قدر هم  في  الضعف 

 مناسبة.  
ً
السيبراني وحماية معلوما هم وأجهز هم حماية

لا   قد  الرقمي  للمحتوى  الكتابية  الترجمة  أن  وأضاف 

يال، بل يجب  تكون كافية لتوعي.هم وحماي.هم من الاحت

 أساسية للتواصل  
ً
أن تتوفر لغة الإشارة بصف.ها وسيلة

( Pascual et al., 2015معهم. وأشار باسكوال و خرون ) 

إلى أن تضمين الوسائلأ المتعددة التي تحتوي على لغة  

للمستخدمين   الإلكتروني  البريد  عبر  وإرسالها  معقدة 

عليهم  الصم   الصعب  من  يجعل  السمع  وضعاف 

 اكتشاف أي احتيال. 



 ( م2023 ديسمبر  /1445جمادي الثاني  ) الرياض   – 13العدد  –التربويةالمجلة السعودية للعلوم 

 

126 

الرقمية     الأمية  محو  بين  العلاقة  وتعد 

برو   دراسة  أكدت  إذ  أهمية   ذا  أمرًا  والخصوصية 

لديهم  Brough &) Martin, 2020ومارتن   من  أن   )

مخاوف   لديهم  يكون  ما  غالبًا  منخفضة  رقمية  معرفة 

ويستخدمون   الخصوصية،  بأمور  يتعلق  فيما  أقل 

بالأشخاص    
ً
مقارنة أقل  بشكل  الخصوصية  مي ات 

أنه   إلى  بالإضافة  عالية.  رقمية  معرفة  يمتلكون  الذين 

الرقمية   المعرفة  ذوو  الأشخاص  يستخدم  عندما 

الخصوص إعدادات  ما  المنخفضة  غالبًا  ف نهم  ية، 

بفعالية   في قدر هم على استخدامها  الثقة  إلى  يفتقرون 

((Hargittai,2010  وأصبح لزامًا على صانعي السياسات .

المح منشئي  المصلحة  عبر  وأصحاب  ومطوريه  توى 

لنشر   الإعاقة  المستخدمين من ذوي  الإنترنت استشارة 

 التنبيهات الرسمية بشكل يضمن وصولها إليهم.  

وضعاف  الصم  للأفراد  الرقمي  الوصول    ضعف 

الاستخدام    لسمع ا وسهولة  الوصول  إمكانية  تعد 

للمنصات الرقمية للأفراد من ذوي الإعاقة من القضايا  

( اهتمامًا  وليَت 
ُ
وأ وقشت 

ُ
ن  ,.Aljedaani et al)التي 

إرشادات   W3C ، إذ أصدر الاتحاد العالمي للويب2022

الوصول إلى محتوى الويب ليسترشد بها مصممو المواقع  

ومن   المستفيدين،  جميع  وصول  لضمان  والمنصات 

الخدمات   لجميع  الإعاقة  ذوي  الأشخاص  ضمنهم 

وتنوعت نفسها.  الوصول    وبالجودة  إمكانية  مستويات 

إلى مستويات عدة يجب تطبيقها من قبل جميع المواقع،  

المحتوى   أو  للفيديو  بدائل  توفير  المثال  سشيل  على 

الأشخاص   يمكن  قد  والذي  مسبقًا  المسجل  الصوتي 

لسمع من الوصول إلى محتوى المقاطع  الصم وضعاف ا

  Captions)الصوتية، وإضافة الشروحات التوضيحية )

الصوت، والتأكد من أن جميع   الفيديو مع  إلى مقاطع 

المساعدة   التقنيات  مع  تعمل  الموقع  محتوى  عناصر 

 المختلفة مثل برامج التعرف على الكلام.

    ( و خرون  مورلاند  أشار   ,.Moreland et alوقد 

إلى  2021 للوصول  التحديات  بعَ   هناك  أن  إلى   )

بعد   التحديات  هذم  وازدادت  الصحية،  المعلومات 

المعرفة  في  كبير  تفاوت  هناك  كان  إذ  كورونا   جائحة 

الأفراد   بين  الوقائية  الإجراءات  في  وتناقضات  الصحية 

على   التوعية.  في  المستخدمة  الإشارة  للغة  ترجع  الصم 

الخاصة   الإشارة  تكن  لم  الوباء  بداية  في  المثال،  سشيل 

الأفراد  19-بعكوفيد بين  يكفي  بما  عليها  ومتفقًا   
ً
مثشتة

دة   الصم  إذ يحتاجون إلى وقتٍ للاتفاق على إشارة محدَّ

لمصطلح جديد مثل كوفيد، مما يَخلق نقصًا في المعرفة 

بالوصول   ق 
َّ
يتعل وفيما  الصحية  لديهم.  للتطبيقات 

دراسة   هدفت  فقد  السمع،  وضعاف  الصم  للأفراد 

( لتقييم جودة  Romero et al., 2019روميرو و خرين )

خلال   من  لهم  الموجهة  الصحية  التطبيقات  وفعالية 

ر التقنيات المساعدة الأساسية التي تلبي  
ُّ
قياس مدى توف

إلى أن هناك   الدراسة  احتياجات المستخدم، وتوصلت 

الصحية   التطبيقات  فعاليات  تحسين  إلى   
ً
حاجة

والاستمرار في التقييم المستند إلى المعايير. واقترح تريسا  

( خلأ    Trecca et al., 2020)و خرون  توفير  ضرورة 

بلغة  تواصلهم  لتسهيل  وذلك  الصم  لمجتمع  ساخن 

الصحيحة وبالوقت   المعلومات  الإشارة وحصولهم على 

 المناسب من العاملين في المجال الصحي.  

ذكر     الانترنت  عبر  المتاحة  بالمواد  يتعلق  وفيما 

( للصم  العالمي   World Federation of theالاتحاد 

Deaf,2020  وقد للصم،  مخصصة  تكون  لا  قد  أنها   )

العائلات   لبع   الإنترنت  إلى  الوصول  إمكانية  تكون 

محدودة، وقد يفتقرون إلى توفر المحتوى ذي المدخلات  

يتعذر   الإنترنت  محتوى  يزال  ولا  واللغوية.  المرئية 

التوضيحية   التسميات  نقو  بسشب  إليه   الوصول 

وجود صور    وضعف الترجمة الإشارية للمحتوى. كما أن 

ضرورية،   غير  زخرفية  تفاصيل  وإدراج  شرح،  بدون 

إلى   )  المحتوى يجعل الوصول   Aljedaani etأمرًا صعبًا 

al., 2022 ( وفي دراسة لمدهش .)Madhesh, 2021  أن )

يلبي  المح  لا  السعودية  العربية  المملكة  في  الرقمي  توى 

تحسين   إلى  حاجة  فهناك  الصم،  الأفراد  احتياجات 
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المنصات لجعلها متاحة لجميع شرائح المجتمع بما فيهم  

( والسالم  الزهراني  أشارت  وقد  أن  2021الصم.  إلى   )

الصم   للأفراد  الموجه  الرقمي  المحتوى  في  ضعفًا  هناك 

البرامج   في  قلة  هناك  إن  حيث  السمع   وضعاف 

معًا.   الإشارة  ولغة  العربية  اللغة  تدعم  التي  والتقنيات 

وقوع   إلى  الوصول  إمكانية  ضعف  يسشب  وقد 

في  ويسهم  الإنترنت  عبر  الاحتيالات  فخ  في  المستخدمين 

 يا هم الأمنية. تدني معرف.هم وسلوك

المجتمعات    وصول  الرقمي  الشمول  يضمن 

ومعرف.هم بالاستخدام السليم للتقنيات، فقد أشار يي  

الهادف  Ye &Yang ,2020وياتنق ) إلى أن الاستخدام   )

المجتمع   في  للتقنيات من قبل جميع أصحاب المصلحة 

والاقتصادية،   الاجتماعية  العلاقات  تحسين  في  يسهم 

المجتمع   لأفراد  الرقمي  الدمج  أهمية  تظهر  مَّ 
َ
ث ومن 

التقنية  لتمكينهم من تحديث   التطورات  وإشراكهم في 

ل الرقمي،  معرف.هم وممارسا هم. وفي سشيل تعزيز الوصو 

استرشاديًا    
ً
دليلا الرقمية  الحكومة  هيئة  أطلقت 

لإمكانية الوصول إلى محتوى المواقع الإلكترونية لخدمة  

تجرب لتحسين  السن،  وكبار  الإعاقة  ذوي  ة  الأشخاص 

الجهات   منصات  أن  ضمان  خلال  من  المستخدمين 

الحكومية متاحة وملائمة لجميع فئات المجتمع وتوفير  

الخدمات   جودة  ورفع  للمعلومات،  المتكافئ  الوصول 

يتعلق   فيما  المتحدة  للأمم  الدولية  المؤشرات  وتحقيق 

 (.    2022ب مكانية الوصول )هيئة الحكومة الرقمية، 

 تعزيز الاستخدام الرقمي الآمن: 

أصبح تحقيق الأمان في تطبيقات الويب ومواقعه       

تحديًا مهمًا للدول  لما له من تأثير مباشر على القطاعات  

المختلفة في المجتمع. لذا من الضروري للمنظمات توليد  

لتعزيز   والتدريب،  للأمن  والاستفادة    الأمان،سياسات 

المخاطر   من  تحد  التي  الجيدة  والممارسات  المعايير  من 

يجب   وعليه،  الويب.  على  التطبيقات  لها  تتعرض  التي 

السيبراني   الأمن  سياسات  تصميم  المنظمات  على 

التقنية   التحتية  البنية  تحديث  على  والعمل  وتنفيذها 

الموج والتدريب  لمواجهة    هباستمرار،  الششرية  للكوادر 

 Hernández Bejaranoتحديات الهجمات الإلكترونية ) 

et al.,2021.) 

الصم       تواجه  رئيسة  تحديات  ثلاثة  دت  ِ
حُد  وقد 

وضعاف السمع عند استخدام الإنترنت، وهي المشكلات 

والأمان،   والخصوصية  الوصول،  ب مكانية  تتعلق  التي 

الإنترنت   على  بممارسا هم  متعلقة  مشكلات  كذلك 

(Kožuh & Debevc, 2018  وهوانق كيم  أشار  وقد   .)

(Kim & Hwang, 2019  المهارات نقو  أن  إلى   )

يؤثر بوضوح   الرقمي  الفضاء  التعامل مع  في  الأساسية 

والدراس ي   الوظيفي  بمجاله  المستخدم  علاقة  على 

 على علاقته بمجتمعه.  -كذلك-وجودة حياته، ويؤثر 

للهجوم       الاجتماعية  والشبكات  المواقع  وتتعرض 

لحسابات   ولاختراقات  باستمرار  والفيروسات 

المعلومات   إلى  الوصول  مَّ 
َ
ث ومن  المستخدمين، 

الشخصية وجهات الاتصال لدى المستخدم، فقد أشار  

إلى أن وسائل التواصل    Chadwick, 2019)تشادويك )

ستغلال المالي لمستخدميها. وأن من  للا الاجتما ي مصدر  

إلكتروني   بريد  أو  رسائل نصية  إرسال  الشائعة  الطرق 

يهدد أمن النظام، فمن خلال التفاعل مع هذم الروابلأ 

ن   خمَّ
ُ
المرور الخاصة بالمستخدم، وعليه ينبغي   كلماتت

أن يعي المستخدم أنه ليست كل المعلومات المنشورة على  

 الإنترنت  منة وموثوقة.  

وقد ظهرت عوامل مؤثرة على السلوكيات الأمنية        

الفرد، منها افتقارم للمعرفة الأساسية   التي يستخدمها 

افتقارم   الصحيحة،  الممارسات  لأهمية  فهمه  وغياب 

للدافع لحماية بياناته، معتقداته الخاطئة والتي تتمثل  

جهازم،   لحماية  برامج  أي  إلى  يحتاج  لا  أنه  اعتقادم  في 

المرور  و  كلمات  كمشاركة  للتقنية  السلبي  الاستخدام 

(Metalidou et al., 2014  سكانلان دراسة  وفي   .)

Scanlan, 2022)  لت إلى أنَّ ذوي الإعاقة يشعرون ( توصَّ
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عند   والقلق  الإنترنت،  إبالخوف  على  عملية  أي  جراء 

شعورهم   عدم  بسشب  المالية   والخدمات  كالتسوق 

بالأمان وبقدر هم على حماية أنفسهم. لذا أصبح هناك  

لذوي   الإنترنت  استخدام  تجارب  معرفة  إلى  حاجة 

وضرورة    بهم،الإعاقة ومدى وعيهم بالمخاطر التي تحيلأ  

إجراء مناقشات مشتركة معهم حول أنشط.هم اليومية،  

ناحية   المخاطر. ومن  لهم  تجلب  التي  السلوكيات  وأبرز 

أخرى، ينبغي على العاملين على هذم المواقع جعلها أكًر  

 قابلية للاستخدام لتقليل المخاطر المستقبلية المحتملة.  

     ( مورباتش  اقترح  بناء  Murbach, 2019وقد   )

برامج تدريشية للتوعية بالأمن السيبراني يمكن الوصول  

لغة  على  معتمدة  الصم  الأفراد  قبل  من  إليها  الكامل 

 رئيسة لتوصيل المفاهيم المتعلقة  
ً
الإشارة  كونها وسيلة

العمل   إذ سيستفيد كل من أصحاب  السيبراني  بالأمن 

والصم أنفسهم من هذم النوعية من البرامج. وفي دراسة  

)ل لقياس   Chiner et al., 2022)شاينر و خرين  هدفت 

ه   ذوي الإعاقة على قدر هم على  لأثر برنامج تدريبي موجَّ

ِبوا على التميي  بين  تقييم المعلومات على الإ 
نترنت، فدُر 

لمعلومات   بتعريضهم  والمشبوهة  الموثوقة  المواقع 

لت الدراسة   متضاربة من صفحات ويب مختلفة، وتوصَّ

البرنامج أسهم بفعالية في زيادة قدر هم على تحديد   أنَّ 

و خرون   محمد  أثار  وقد  الآمنة.  الويب  صفحات 

(Mohammad et al., 2022  من حيث كون أن ،
ً
( جدلا

الإنترنت   على  الأمان  تجام  التوعوية  والحملات  البرامج 

غير فعالة  بسشب إغفالها عند تصميمها لفهم طبيعة  

الأفراد الاجتماعية ونقاط ضعفهم والتي تجعلهم يقعون  

فعالة   مقاييس  بناء  إهمالها  وكذلك  الاحتيالات،  في 

والمقابلات  لمخرجات البرامج، ك خضاعهم للاستطلاعات  

 مقة ومجموعات التركي   للخروج بشيانات موثوقة.المتع

 مشكلة الدراسة 

السنوات        في  السعودية  العربية  المملكة  تشهد 

المستخدمين   نسبة  في  وواضحًا  سريعًا  تزايدًا  الأخيرة 

الاتصالات   هيئة  من  إحصائية  وبحسب  للإنترنت، 

الإنترنت   استخدام  نسبة  بلغت  والتقنية،   والفضاء 

% في عام  94,3بعد أن كانت    2021% في نهاية عام  98,1

الاتصالات  2017 هيئة  من  إحصائية  وأشارت  خر   .

لعام   والتقنية  استخدام    2021والفضاء  نسبة  أن 

العربية  المملكة  في  الرقمية  الحكومية  الخدمات 

ونسبة استخدام الخدمات البنكية    %،  94,4السعودية  

الإنترنت73,6 عبر  والتسوق  تعد  % %69،  وعليه،   .

اليومية   المهام  لأداء  الإنترنت  استخدام  في  الزيادة 

ع ان.هاكات خصوصية  الشخصية  زيادة  في  مسهمًا   
ً
املا

  البيانات الشخصية لاستيلاء على  فرصة أكبر لالأفراد و 

(Grefen, 2021  .) 

أتاح التقدم التقني لمجتمع الصم الانخراط بعمق       

( 
ً
 Turnerوأكًر استقلالية مع السامعين والمجتمع عامة

et al., 2017 ُي إذ  في وصول  (.  رئيسًا   
ً
الإنترنت عاملا عد 

محتواهم   إلى  السمع  وضعاف  الصم  المستخدمين 

الرقمي، وتمكينهم من المشاركة الكاملة في كل المجالات  

( والمهني  الشخص ي   & Maiorana-Basasكالجانب 

Pagliaro, 2014  إلا أن الدراسات المتعلقة في الوصول .)

السمع   وضعاف  والصم   
ً
عامة الإعاقة  لذوي  الرقمي 

يتخذ   ا  رقمي  استبعادًا  هناك  أن  ن  ِ
لتبي  جاءت  تحديدًا، 

 عدة، وأن الأبعاد المختلفة للاستبعاد تؤثر على  
ً
أشكالا

للأفر  المعلوماتي  الاعتبار  الأمن  في  تؤخذ  أن  فيجب  اد، 

تلك   وتقييم  والخصوصية  الأمان  تقنيات  تصميم  عند 

ونشرها   . (Renaud & Coles-Kemp,2022)التقنيات 

وقد جاء في التقرير العالمي للتقنيات المساعدة الصادر  

( واليونيسف  العالمية  الصحة  منظمة   Worldمن 

Health Organization & the United Nations 

Children’s Fund, 2022  أكًر من أن هناك  إلى   ) 2.5 

مليار شخو بحاجة إلى الوصول للتقنيات المساعدة،  

من   ليبلغ لأكًر  العدد  هذا  بحلول     3.5وسيرتفع  مليار 

، كما أضاف التقرير إلى أن هناك ضعفًا في 2050عام  

الوصول للتقنيات المساعدة لذوي الإعاقة وخاصة التي  

الرقمي   الوصول  ولتحسين  التواصل.  جانب  تس.هدف 



 قياس مستوى النضج المعرفي في أمن المعلومات لدى المستخدمين الصم وضعاف السمع هناء الزهراني: 

 

 

129 

التعليم   إلى  الوصول  تحسين  إلى  يدعو  متطلب  هناك 

القائمة   والسياسات  البيانات  في  والاستثمار  والصحة، 

في  الابتكار  وتشجيع  البحث  في  والاستثمار  الأدلة،  على 

 تمكين الوصول.  

يستخدم          الوصول  حواجز  من  الرغم  وعلى 

من   أكبر  بشكل  الإنترنت  السمع  وضعاف  الصم 

( اليومية  مهامهم  لإنجاز   Maiorana-Basasالسامعين 

& Pagliaro, 2014  أن إلا  الاستخدام  زيادة  ومع   .)

المستخدمين الصم وضعاف السمع لديهم معرفة أمنية  

الضرر   تلحق  قد  أمنية  سلوكيات  ويمارسون  ضعيفة 

أمن   لتحقيق  دعم  إلى  يحتاجون  أنهم  إلى   
ً
إضافة بهم، 

( اطلاع  Kushalnagar, 2019)المعلومات  خلال  ومن   .

 في الأدبيات التي  
ً
الباحثة في المجال، ظهر أن هناك قلة

لدى   المعلومات  أمن  في  المعرفة  مستوى  تستكشف 

الصم وضعاف السمع وسلوكيا هم المتبعة للحفاظ على  

وكذ أثر  معلوما هم،  تستكشف  التي  الدراسات  لك 

الفجوة الرقمية لديهم في الوقوع في مثل هذم الهجمات.  

المعرفة   مستوى  تشيين  الدراسة  هذم  في  عليه  ب 
ترتَّ إذ 

الرقمية في أمن المعلومات لدى مستخدمي الإنترانت من  

 الأفراد الصم وضعاف السمع. 

 أسئلة الدراسة 

لدى  (1 المعلومات  أمن  في  الرقمية  المعرفة  مستوى  ما 

المستخدمين الصم وضعاف السمع في المملكة العربية  

 السعودية؟

أمن   (2 في  الرقمية  المعرفة  مستوى  في  فروق  توجد  هل 

السمع   وضعاف  الصم  المستخدمين  لدى  المعلومات 

المؤهل   الجنس،  متغير  السمعية،  الحالة  لمتغير  وفقًا 

الحاسب   استخدام  مدة  التواصل،  طريقة  التعليمي، 

 الآلي؟

 أهداف الدراسة

تحديد مستوى المعرفة الرقمية في أمن المعلومات   (1

 لدى المستخدمين الصم وضعاف السمع. 

أمن   (2 في  الرقمية  المعرفة  مستوى  في  الفروق 

وضعاف   الصم  المستخدمين  لدى  المعلومات 

)أصم، ضعيف    السمع وفقًا لمتغير الحالة السمعية

  ، المؤهل التعليمي )ذكر، أنثى(  ، متغير الجنسسمع(

التواصل  ، طريقة  )الثانوي فأقل، الجامعي فأعلى(

اللفظي( التواصل  الشفام،  قراءة  الإشارة،  ، )لغة 

الحاسب   استخدام  سنوات    10)من  الآلي  مدة 

 .سنة( 20سنة، أكًر من  20-11فأقل، من 

 أهمية الدراسة 

النظرية: في   الأهمية  المتسارع  التقني  التطور  بسشب 

الاختراقات   حالات  وارتفاع  الماضية  الأخيرة  السنوات 

الو ي   مستوى  عن  الكشف  أصبح  المعلومات،  وسرقة 

وضعاف   الصم  المستخدمين  لمعلومات  الرقمي  بالأمن 

النقو   ظل  في  ملحة  ضرورة  في الموجود  السمع 

والأجنشية  الدراسات   هذا  العربية  على  تركز  التي 

 الموضوع. 

تسعى الدراسة الحالية إلى تشجيع   الأهمية التطبيقية:

الصم    علىتوجيه البرامج التوعوية التي تسهل  فيالعمل 

السمع   الاحتيالاتوضعاف  الوقوع  والان.هاكات    عدم 

وكذلك للفت نظر الجهات المسؤولة للعمل    الشخصية،

يعتمد   التي  المنصات  في  الرقمي  الوصول  تحقيق  على 

تلحق   قد  عملية  أي  لتفادي  المستخدمين  هؤلاء  عليها 

   . الضرر بهم

 محددات الدراسة 

الموضوعية:   معرفة  الحدود  على  الدراسة  اقتصرت 

المعلومات   أمن  في  الرقمية  المعرفة  مستوى 

 للمستخدمين الصم وضعاف السمع. 

شملت الدراسة مستخدمي الإنترنت الحدود البشرية:  

 من الأفراد الصم وضعاف السمع.

الزمانية:   الفصل  الحدود  في  الدراسة  تطبيق  تم 

 هع. 1444الدراس ي الثاني من العام 
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المكانية: مناطق    الحدود  جميع  في  الدراسة  تطبيق  تم 

 المملكة العربية السعودية. 

 مصطلحات الدراسة: 

الرقمية:   الأجهزة  المعرفة  استخدام  على  القدرة 

والتقنيات الرقمية والخدمات الالكترونية  للمشاركة في  

 (.  2013المجتمعات الحديثة )همشري،

عرف المعرفة الرقمية إجرائيًا القدرة على الوصول  
ُ
وت

وأيضًا   وصحيحة  سريعة  بطريقة  الرقمية  للمعلومات 

 .  معرفة أساليب التواصل الآمن عبر الأجهزة المختلفة

المعلومات:  على    أمن  للسيطرة  المتبعة  الإجراءات 

والتلف   والابت از  السرقة  من  وحماي.ها  المعلومات 

( القانوني  غير  والاستخدام  Muhrtala  &والت وير 

Ogundeji, 2013.) 

ويُعرف أمن المعلومات إجرائيًا الإجراءات والأساليب  

أثناء   السمع  وضعاف  الصم  الأفراد  يتبعها  التي 

 استخدامهم لأنترنت لحماية بيانا هم الشخصية. 

هم الأفراد الذين يتراوح الفقدان السمعي لديهم  الصم:  

أكًر من ) الإشارة  70إلى  ( ديسبل، ويعتمدون على لغة 

 .(Luckner & Cook,2010)كطريقة للتواصل 

فقدو   الذين  الأفراد  بأنهم  إجرائيًا  الصم  ويُعرف 

الإشارة   بلغة  ويتواصلون  السمع  ويواجهون  حاسة 

 .على الإنترنت حماية بيانا هم الشخصيةتحديات في 

السمع:   الفقضعاف  درجة  تتراوح  ممن  الأفراد    د هم 

( ديسبل وتتراوح من  70( إلى )20السمعي لديهم ما بين )

ويتم   الشديد،  إلى  الشسيلأ  السمعي  الضعف  درجة 

التواصل من خلال اللغة المنطوقة باستخدام المعينات  

 & Lucknerالسمعية )  بقاياهم السمعية للاستفادة من  

Cook,2010.) 

الذين   الأفراد  بأنهم  إجرائيًا  السمع  ويُعرف ضعاف 

يحتاجون لمعينات سمعية ويتم التواصل معهم باللغة 

التي    لتسهيل وصولهم للمعلومات التحذيرية   المنطوقة

 .   تضمن الحفاظ على معلوما هم الشخصية

فقد    وفقًا  والإجراءات:الطريقة   الدراسة،  لطبيعة 

البيانات   جمع  طريق  عن  الوصفي  المنهج  استخدم 

المعرفة   مستوى  لقياس  أداة  باستخدام  وتحليلها 

الرقمية في أمن المعلومات لدى الأفراد الصم وضعاف  

الذكية   والأجهزة  الإنترنت  مستخدمي  من  السمع 

 والحاسب الآلي.

راسة وعينتها:  ِّ
اشتمل مجتمع الدراسة على    مجتمع الد 

الأفراد الصم وضعاف السمع من مستخدمي الإنترنت  

العربية   المملكة  مناطق  وجميع  الاعمار  جميع  من 

نت عينة الدراسة من ) ( من الصم  120السعودية، فتكوَّ

وضعاف السمع، واختيرت العينة بناءً لمناسب.ها موضوع  

وخرجت   تحكيمها  بعد  الاستبانة  رسِلت 
ُ
وأ الدراسة، 

إلى   النهائية  الاستجابات  200بصور ها  عدد  وبلغ   ،

 بعد تعري  جميع الاستبانات  120المستلمة )
ً
( استبانة

يوضح   الناقصة.  الاستبانات  واستبعاد  المبدئي  للفرز 

 ( التوزيع الديموغرافي لعينة الدراسة:    1الجدول )

 ( 1جدول رقم )

 توزيع عينة الدراسة 
 النسبة العدد الفئة المتغير 

 45,8 55 ذكر  الجنس 

 54,2 65 أنثى 

الحالة 

 السمعية 

 49.2 59 أصم 

 50.8 61 ضعيف سمع

 المؤهل

 التعليمي 

 31.7 38 الثانوي فأقل 

 68.3 82 الجامعي فأعلى 

طريقة 

 التواصل 

 46.7 56 لغة الإشارة 

 33.3 40 التواصل اللفظي 

 20.0 24 قراءة الشفام

مدة 

استخدام 

 الحاسب

 49.2 59 سنة    11-20

سنوات  10

 فأكًر 

 20أكًر من 

     سنة    

34 

27 

28.3 

22.5 

النتائج   التالي    استُخدِمولتسهيل تفسير  الأسلوب 

لتحديد مستوى الإجابة على بنود الأداة. تم إعطاء  

بشدة=  )أوافق  للبدائل:  أوافق=4وزن  لا  3،   ،

(، ثم تم تصنيف تلك  1، لا أوافق بشدة=2أوافق=
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من   المدى  متساوية  مستويات  أربعة  إلى  الإجابات 

   خلال المعادلة التالية:

قيمة )أكبر   = الفئة  عدد    -طول   ÷ قيمة(  أقل 

 0,75=  4( ÷ 1-4بدائل الأداة = ) 

 لنحصل على التصنيف التالي:

 ( 2جدول رقم )

  للفئات وفق التدرج المستخدم في أداة البحثتوزيع 

 
 المتوسطات مدى  الوصف 

 3,26 – 4,00 أوافق بشدة             
 2,51 – 3,25 أوافق 
  1,76 – 2,50 لا أوافق 

  1,75  -   1,00  لا أوافق بشدة 

 

راسة  ِّ
 أداة الد 

الباحثة،        إعداد  من  الاستبانة  الدراسة  استخدمت 

أمن   تناولت  التي  والدراسات  الأدبيات  على  بالاعتماد 

والاستفادة   السمع،  وضعاف  الصم  للأفراد  المعلومات 

للأمن   الوطنية  كالهيئة  الرسمية  الجهات  إرشادات  من 

والتقنية. وقد    ،وهيئة الاتصالات، والفضاءالسيبراني،  

( من  الأولية  في صور ها  الأداة  نت  وُز عت  18تكوَّ عبارة   )

الأول:  المحور  أساسية:  محاور  ثلاثة  المعرفة    على 

والكفاءة في استخدام الإنترنت/الحاسب الآلي، والمحور  

الثاني: الممارسات الأمنية المتبعة، المحور الثالث: الرغبة  

الدعم. وجرى استخدام مقياس   إلى  التعلم/الحاجة  في 

ن من )موافق  Likert Scaleليكارت ) ( الربا ي الذي يتكوَّ

 بشدة، موافق، لا أوافق، لا أوافق بشدة(.  

راسة وثباتها:    ِّ
 صدق أداة الد 

:
ً
رسِلت  الصدق:    أولا

ُ
أ الأداة  صدق  من  للتحقق 

الاستبانة إلى عددٍ من المحكمين في مجال الصم وضعاف  

مجال الأمن السيبراني وتقنية  السمع، ومتخصصين في  

نة من   ِ
النهائية متكو  المعلومات، فظهرت الأداة بصور ها 

( عبارة تندرج  18البيانات الأولية وأسئلة عامة تحوي )

( بواقع  محاور،  ثلاثة  محور.  6تحت  لكل  عبارات   )

بيرسون   ارتباط  الباحثة معامل   Person)واستخدمت 

Correlation)    ،للأداة الداخلي  الاتساق  من  للتحقق 

العلاقة   بنود  ولقياس  الكلية  الا بين  بالدرجة  ستبانة، 

 للاستبانة:

 (  3جدول رقم )

المعرفة استبانة مستوى  بنود  ارتباط  في    معاملات  الرقمية 

السمع  وضعاف  الصم  المستخدمين  لدى  المعلومات  أمن 

 ( 35)العينة الاستطلاعية: ن= بالدرجة الكلية للاستبانة

 

 0,05* دالة عند مستوى 

   0,01** دالة عند مستوى 

 ثانيًا: الثبات:  

ألفا كرونباخ    استُخدِمليقاس ثبات الأداة فقد   معامل 

((Cronbach's Alpha    للأداة ألفا  معامل  بلغ  حيث 

(0,93 .) 

 ( 4جدول رقم )

الاستطلاعية:  عامل ثبات ألفا كرونباخ للاستبانة )العينةم

 ( 35ن=
عدد  المحور 

 البنود

ألفا 

 كرونباخ

المعرفة والكفاءة في استخدام الانترنت/ 

 الحاسب الآلي 

6 0,90 

 0,79 6 الممارسات الأمنية المتبعة 

 0,75 6 الرغبة في التعلم / الحاجة للدعم 

الثبات الكلي لاسععععععععتبانة مسععععععععتوى المعرفة الرقمية 

الصعععععععععععععم   المسعععععععععععععتخععععععدمين  لععععععدى  المعلومععععععات  أمن  في 

 السمعوضعاف  

 

18 

 

 

0,93 

 

 

معامل  م

 الارتباط 

معامل  م

 الارتباط 

 معامل الارتباط  م

1 0,7164 ** 7 0,5053 ** 13 0,5928 ** 

2 0,7898 ** 8 0,7717 ** 14 0,8087 ** 

3 0,8382 ** 9 0,7374 ** 15 0,3348 * 

4 0,6708 ** 10 *0,4055 16 0,5959 ** 

5 0,8350 ** 11 0,7742 ** 17 0,3398 * 

6 0,7413 ** 12 0,7536 ** 18 0,7655 ** 
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 أساليب المعالجة الإحصائية: 

برنامج   باستخدام  الدراسة  أسئلة  عن  الإجابة  تم 

الاجتماعية   للعلوم  الإحصائية    Statisticalالحزمة 

Package for the Social Sciences (SPSS)  :لحساب 

والتكرارات،   (1 الحسابية،  المتوسطات  حساب 

 والانحرافات المعيارية للإجابة عن السؤال الأول.  

للمتغيرات   (2 الثاني  السؤال  اختبار )ت( للإجابة عن 

السمعية   )الحالة  المؤهل    - الجنس    -التالية: 

 التعليمي(.

عن   (3 للإجابة  )ف(  الأحادي  التباين  تحليل  اختبار 

التواصل   للمتغيرات:)وسيلة  الثاني  السؤال 

 مدة استخدام الحاسب الآلي(.-المستخدمة

اختبار شيفيه لتوضيح مصدر الفروق في مستوى   (4

 المعرفة الرقمية للعينة.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 نتائج الدراسة ومناقشتها: 

نتائج السؤال الأول "ما مستوى المعرفة الرقمية في  

أمن المعلومات لدى المستخدمين الصم وضعاف  

 المملكة العربية السعودية"؟السمع في  

المتوسطات        حساب  تم  السؤال  هذا  عن  للإجابة 

الحسابية لمحاور الاستبانة والتي تقيس مستوى المعرفة  

لمستخدمين الصم وضعاف  لالرقمية في أمن المعلومات  

السمع، حيث أظهرت النتيجة النهائية أن الدرجة الكلية  

المحاور   لجميع  المعرفة  )لمستوى  )2,72بلغت  من   )4  ،)

وتعد درجة مرتفعة. وفيما يلي تفصيل عبارات الاستبانة  

المعياري،   والانحراف  منها،  لكل  الحسابي  بالمتوسلأ 

 والوزن النسبي.       

نترنت/  المحور الأول: المعرفة والكفاءة في استخدام الإ 

 الحاسب الآلي: 

الأول  ( أن أعلى درجات المحور  5يتضح من جدول )       

الإنترنت/الحاسب   استخدام  في  والكفاءة  "المعرفة 

تخمينها   يصعب  مرور  كلمات  "أختار  عبارة  في  الآلي"، 

( الحسابي  المتوسلأ  بلغ  إذ  (، 2,81لحساباتي"، 

(  مما يشير إلى الت ام الأفراد  0,89والانحراف المعياري )

قوية   مرور  كلمات  باختيار  السمع  وضعاف  الصم 

الاختراق   من  حسابا هم  لحماية  التخمين  وصعبة 

( ريناود  دراسة  مع  النتيجة  هذم   ,Renaudوتختلف 

ب  2021
َّ
( التي تشير إلى أن إنشاء كلمات مرور قوية تتطل

يمتلكه   الذي قد لا  بالقراءة والكتابة،  أساسية  معرفة 

بعٌ  من ذوي الإعاقة ومن بينهم الأفراد الصم وضعاف  

 السمع.  

 

 

 

 

 

 



 قياس مستوى النضج المعرفي في أمن المعلومات لدى المستخدمين الصم وضعاف السمع هناء الزهراني: 

 

 

133 

 ( 5جدول رقم )

 لإجابات عينة الدراسة على العبارات التي تقيس مستوى  
ً
التكرارات والنسب المئوية والمتوسطات الحسابية وترتيبها تنازليا

 المعرفة والكفاءة في استخدام الإنترنت/ الحاسب الآلي لديهم

 

في  والكفاءة  "المعرفة  محور  في  عبارة  أقل  أن  ويظهر 

استخدام الإنترنت/الحاسب الآلي"، كانت للعبارة "لدي 

  المعرفة في التعرف على أي ملفات قد تحتوي على برامج 

أو   الحسابي  تجسس  المتوسلأ  بلغ  إذ  فيروسات"، 

(2,27( المعياري  والانحراف  ذلك 0,88(،  ويظهر    )

وضعاف   الصم  المستخدمين  لدى  الظاهر  الضعف 

السمع في تميي  الملفات التي تحتوي على برامج التجسس  

الفيروسات. و خرين    أو  وان  دراسة   Wan etوأكدت 

al.,2022)  رقمية معرفة  لديهم  الصم  الأفراد  أنَّ   )

منخفضة بناءً على الضعف اللغوي الموجود لديهم، مما  

الآمنة   والممارسات  بالإجراءات  معرف.هم  على  سلبًا  يؤثر 

 على الإنترنت.  

 المحور الثاني/ الممارسات الأمنية المتبعة: 

( رقم  جدول  من  المتجر  6يتضح  "أختار  عبارة  بأن   )

   الرسمي لتحميل
ً
 التطبيقات والبرامج بدلا

  
ً
من تحميلها من الروابلأ المرسلة" أعلى العبارات درجة

المتبعة الأمنية  "الممارسات  الثاني  المحور  إذفي  بلغ    "، 

 (  0,84(، والانحراف المعياري )2,87المتوسلأ الحسابي )

يؤكد   وضعاف مما  الصم  الأفراد  بع   بضرورة    و ي 

والتطبيقات البرامج  على  مصدرها    الحصول  من 

وجاءت عبارة "أقوم بتخزين معلومات حساسة  الرسمي.  

في جهاز الحاسوب الخاص بي" أقل العبارات في المحور  

( الحسابي  المتوسلأ  بلغ  إذ  والانحراف  2,42الثاني،   ،)

( الصم  0,84المعياري  حرص  عدم  أن  إلى  يشير  مما    )

قد   التي  البيانات  حفظ  مكان  على  السمع  وضعاف 

الكمبيو  أجهزة  في  حفظها  عند  للسرقة  أو  تتعرَّض  تر 

المحمولة.    عدمالأجهزة  إلى  النتيجة  هذم  تعزى    وقد 

استفادة بع  الصم من التحذيرات المتعلقة بخطورة  

يسهل   مكان  في  والحساسة  المهمة  الملفات  حفظ 

 الوصول إليه من المخترقين. 

افق  العبارة  م أو

 بشدة

افق  لا  أو

افق   أو

افق  لا أو

 بشدة

المتوسط  

 الحسابي

الانحراف 

 المعياري 

 الترتيب 

تخمينها  6 يصعب  مرور  كلمات  أختار 

 لحساباتي 

 1 0,89 2,81 12 25 57 26 ت

% 21,7 47,5 20,8 10,0 

مع   1 للتعامل  والمهارة  المعرفة  أمتلك 

 الإنترنت وأجهزة الحاسب الآلي 

 2 0,88 2,71 14 27 59 20 ت

% 16,7 49,2 22,5 11,7 

أعرف كيفية تفعيل إعدادات الأمان   5

على متصفح الويب الذي استخدمه  

هاتفي   في  الإعدادات  خلال  من  أو 

 المحمول 

 3 0,88 2,53 16 40 49 15 ت

% 12,5 40,8 33,3 13,3 

عند   4 إليها  ألجأ  التي  الجهات  أعرف 

 تعرض ي لعملية احتيال عبر الإنترنت 

 4 0,96 2,42 22 44 36 18 ت

% 15,0 30,0 36,7 18,3 

أستطيع التميي  بين المواقع الموثوقة   3

 والمواقع المشبوهة 

 5 0,98 2,36 24 48 29 19 ت

% 15,8 24,2 40,0 20,0 

أي   2 على  التعرف  في  المعرفة  لدي 

ملفات قد تحتوي على برامج تجسس  

 أو فيروسات 

 6 0,88 2,27 21 59 27 13 ت

% 10,8 22,5 49,2 17,5 

  0,79 2,51 المتوسلأ* العام 
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 (  6جدول رقم )  

 لإجابات عينة الدراسة على العبارات التي تقيس الممارسات  
ً
التكرارات والنسب المئوية والمتوسطات الحسابية وترتيبها تنازليا

 الأمنية المتبعة لديهم

 

 المحور الثالث: الرغبة في التعلم/ الحاجة للدعم:

( من جدول  الثالث  7ويتضح  المحور  درجات  أعلى  أن   )

"الرغبة في التعلم" كانت للعبارة "أرغب في تعلم المهارات  

بلغ  إذ  الشخصية"،  وأجهزتي  بياناتي  لحماية  المتقدمة 

(  0,72(، والانحراف المعياري )3,36المتوسلأ الحسابي )

الصم   للمستخدمين  العالية  الرغبة  ذلك  ويظهر 

اللازمة   المهارات  على  الحصول  في  السمع  وضعاف 

هذم   وتتفق  وبيانا هم.  الشخصية  أجهز هم  لحماية 

 ( مورباتش  دراسة  مع  التي  Murbach, 2019النتيجة   )

ت رغبة الأفراد الصم من مستخدمي الإنترنت على   أكدَّ

السيبراني   بالأمن  الخاصة  بالموضوعات  المعرفة  تطوير 

الإنترنت. استخدام  في  سلوكيا هم  - ويتضح    لتطوير 

كانت   -أيضًا التعلم  في  الرغبة  محور  درجات  أقل  أن 

للعبارة "هناك العديد من المواد التوعوية على الإنترنت  

على   الحفاظ  كيفية  على  وتركز  الإشارة  بلغة  مترجمة 

( الحسابي  المتوسلأ  بلغ  إذ  (،  2,38المعلومات"، 

)والان المعياري  أن  0,84حراف  النتيجة  هذم  ( وتظهر 

هناك قلة في المحتوى التوعوي الخاص بكيفية الحفاظ  

إذ الإشارة،  بلغة  المعلومات  وان    على  دراسة  دت 
َّ
أك

الصم    ((Wan et al.,2022و خرين   المستخدمين  أنَّ 

ومكثفة   موجهة  توعوية  مواد  إلى  بحاجة  مازالوا 

لتمكينهم   الإنترنت،  تفاعلهم الآمن على  لتثقيفهم حول 

 من الوصول الكامل للمعلومات التوعوية. 

 

 

 

 

 

 

 

 

 

 

افق  العبارة  م أو

 بشدة

افق  افق  أو افق  لا أو لا أو

 بشدة
المتوسط 
 الحساب 

الانحراف 
 المعياري

 الترتيب 

لتحميل  9 الرسمي  المتجر  أختار 

 من تحميلها من 
ً
التطبيقات والبرامج بدلا

 الروابلأ المرسلة 

 1 0,84 2,87 7 29 56 28 ت

% 23,3 46,7 24,2 5,8 

البنكية  12 عملياتي  جميع  إجراء  أستطيع 

 بكل سهولة من خلال تطبيق البنك

 2 0,83 2,85 7 30 57 26 ت

% 21,7 47,5 25,0 5,8 

أتأكد من الروابلأ المرسلة لي على الهاتف  11

 المحمول أو البريد الالكتروني قبل فتحها 

 3 0,84 2,68 6 50 41 23 ت

% 19,2 34,2 41,7 5,0 

لدي برامج مكافحة الفيروسات في جهاز  7

 الحاسوب الخاص بي 

 4 0,82 2,66 11 35 58 16 ت

% 13,3 48,3 29,2 9,2 

والصلاحيات  8 الاستخدام  شروط  أقرأ 

 الخاصة بالتطبيقات والمواقع 

 5 0,80 2,63 6 51 45 18 ت

% 15,0 37,5 42,5 5,0 

أقوم بتخزين معلومات حساسة في جهاز  10

الحاسوب الخاص بي مثل بياناتي المالية، 

 معلومات جواز السفر 

 6 0,84 2,42 17 46 47 10 ت

% 8,3 39,2 38,3 14,2 

  0,56 2,68 المتوسط* العام 
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 ( (7جدول رقم 

 لإجابات عينة الدراسة على العبارات التي تقيس مستوى  
ً
التكرارات والنسب المئوية والمتوسطات الحسابية وترتيبها تنازليا

 الحاجة للدعم لديهم /الرغبة في التعلم

 

مستوى   في  فروق  توجد  "هل  الثاني  السؤال  نتائج 

المعرفة الرقمية في أمن المعلومات لدى المستخدمين  

ا لمتغير الحالة السمعية،  
ً
الصم وضعاف السمع وفق

طريقة   التعليمي،  المؤهل  الجنس،  التواصل،  متغير 

 مدة استخدام الحاسب الآلي"؟ 

اعتمعععدت العععدراسععععععععععععععععة على للإجعععابعععة عن السعععععععععععععؤال الثعععاني  

اختبعار )ت( لعدلالعة الفروق بين مجموعتين مسعععععععععععععتقلتين  

للتعرف على الفروق في مسععععتوى المعرفة الرقمية في أمن  

المعلومات لدى المسععععععععتخدمين الصععععععععم وضعععععععععاف السععععععععمع 

 لاختلاف متغيرات الععدراسععععععععععععععة: )الحععالععة السعععععععععععععمعيععة 
ً
  -تبعععا

واسععععععععععععتخدمت اختبار تحليل   المؤهل التعليمي(.-الجنس

 التباين الأحادي )ف( لدلالة الفروق بين أكًر من 

 

   مععجععمععوعععتععيععن مسععععععععععععععتععقععلععتععيععن
ً
تععبععععععععععا الععفععروق  عععلععى  لععلععتعععععرف 

 الدراسة:)وسيلة التواصل مع الصم  لاختلاف متغير

مدة اسععععععتخدام الحاسععععععب الآلي(. -أو مع ضعععععععاف السععععععمع

 التالية تبين النتائج التي تم التوصل إليها:والجداول 

 

 

 

 

 

 

 

 

افق  العبارة  م أو

 بشدة

افق  لا  أو

افق   أو

لا 

افق  أو

 بشدة

المتوسط  

 الحسابي

الانحراف 

 المعياري 

 الترتيب 

بياناتي  16 لحماية  المتقدمة  المهارات  تعلم  في  أرغب 

 وأجهزتي الشخصية 

 1 0,72 3,36 4 5 55 56 ت

% 46,7 45,8 4,2 3,3 

السمع بحاجه إلى توعية أرى أن الصم وضعاف   13

 أكبر بما يخو الاحتيالات عبر الإنترنت 

 2 0,73 3,27 3 11 57 49 ت

% 40,8 47,5 9,2 2,5 

السمع  18 وضعاف  الصم  تعرض  احتمال  أن  أرى 

للاحتيال أكبر من السامعين  بسشب عدم توجيه 

الجهات   من  الصادرة  التحذيرية  المعلومات 

وضعاف   للصم  الفئات  الرسمية  ضمن  السمع 

 المستفيدة 

 3 0,81 3,13 3 23 49 45 ت

% 37,5 40,8 19,2 2,5 

أحتاج مساعدة لحل المشكلات المتعلقة بحماية  17

 معلوماتي بسشب صعوبة اللغة المستخدمة 

 4 0,93 3,10 10 16 46 48 ت

% 40,0 38,3 13,3 8,3 

من   14 العديد  حضور  من  الدورات  استفدت 

 الخاصة بكيفية حماية بياناتي على الإنترنت 

 5 0,86 2,50 14 47 44 15 ت

% 12,5 36,7 39,2 11,7 

الإنترنت  15 على  التوعوية  المواد  من  العديد  هناك 

مترجمة بلغة الإشارة وتركز على كيفية الحفاظ 

 على المعلومات 

 6 0,84 2,38 18 49 43 10 ت

% 8,3 35,8 40,8 15,0 

  0,45 2,96 المتوسط* العام 
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 لفروق باختلاف الحالة السمعية:ا

 ( 8جدول رقم )

 المعلومات لدى المستخدمين الصم وضعاف السمع باختلاف الحالة السمعية اختبار )ت( لدلالة الفروق في مستوى المعرفة في أمن
 التعليق مستوى الدلالة قيمة ت الانحراف المعياري  المتوسط الحسابي  العدد السمعيةالحالة 

 0,01دالة عند مستوى  0,000 3,95 0,48 2,55 59 أصم 

 0,43 2,88 61 ضعيف سمع

( رقم  الجدول  من  عند  8يتضح  دالة  )ت(  قيمة  أن   )

دلالة  0,01مستوى   ذات  فروق  وجود  إلى  يشير  مما   ،

إحصائية في مستوى المعرفة الرقمية في أمن المعلومات  

إلى   تعود  السمع  وضعاف  الصم  المستخدمين  لدى 

العينة:)أصم السمعية لأفراد  الحالة  عيف  ض-اختلاف 

ضعاف   عينة  لصالح  الفروق  تلك  وكانت  السمع(، 

المعرفةالسمع    في  الضعف  يعود  لدى    وقد  الرقمية 

المستخدمين الصم لانخفاض الحصيلة اللغوية لديهم  

 ( السمع  لفقدان حاسة   ,.Zaidman-Zait et alنتيجة 

ة بين الأفراد الصم  2015 (. ووُجِد أن هناك فجوة رقميَّ

عديدة   عوامل  في  التباين  بسشب  السمع   وضعاف 

الأسرية   والتنشئة  التعليم  ومستوى  والجنس  كالعمر 

 ( المستخدمة  التواصل   & ,.Ferreiro-Lago, Eوطريقة 

Osuna-Acedo, 2017  الزهراني دراسة  ت  وأكدَّ  ،)

( أنَّ ضعاف السمع أفضل من الصم  2019والسلمان )

م قد يكون الضعف في مهارات  
َّ
في الفهم القرائي، ومن ث

 مؤثرًا في معرف.هم الرقمية بأمن  
ً
القراءة لدى الصم عاملا

 علومات. الم

وبناءً على هذا التباين بين الفئتين أصعععععبح من المهم           

التعععأكععد من الاسعععععععععععععتخعععدام الآمن لقنوات الإنترنععت وزيععادة 

ِ  جمععات نععاتجععة 
وعيهم الرقمي لحمععايععة أنفسعععععععععععععهم من أي 

عن سعععععععععععوء الاسعععععععععععتخدام، فقد أشعععععععععععارت دراسعععععععععععة تشعععععععععععوي 

(Choi, 2016)   أنَّ الحواجز التي تمنع الوصععول للإنترنت

بمععععا فيععععه من محتوى تؤثر على قععععدرة الأفراد على تنميععععة 

 مهارا هم الرقمية والمعلوماتية.

 الفروق باختلاف الجنس:

 ( 9جدول رقم )

 الجنسالمعلومات لدى المستخدمين الصم وضعاف السمع باختلاف  اختبار )ت( لدلالة الفروق في مستوى المعرفة في أمن
 التعليق مستوى الدلالة قيمة ت الانحراف المعياري  المتوسط الحسابي  العدد الجنس 

 0,01دالة عند مستوى  0,000 4,92 0,32 2,51 55 ذكر 

 0,53 2,89 65 أنثى 

( أن قيمعة )ت( دالعة عنعد 9يتضعععععععععععععح من الجعدول رقم )

، مما يشعععععععير إلى وجود فروق ذات دلالة 0,01مسعععععععتوى  

أمعن   فعي  العرقعمعيعععععععة  المعععرفعععععععة  فعي مسعععععععععععععتعوى  إحصعععععععععععععععععععائعيعععععععة 

المعلومات لدى المسععععتخدمين الصععععم وضعععععاف السععععمع 

)ذكعر العععيعنعععععععة  أفعراد  اخعتعلاف جعنعس  إلعى  أنعثعى(، -تعععود 

وكعععانعععت تلعععك الفروق لصعععععععععععععععالح عينعععة الإنعععاث، واتفقعععت  

 ,.Maon et alهذم النتيجة مع دراسعععة ماون و خرين )

ا 2021 ووععيعععععععً عًر معععرفعععععععة  أكع الإنعععععععاث  أن  العتعي وجعععععععدت   )

وحذرًا من الذكور في أمن المعلومات عند استخدامهن  

للإنترنت، خاصععععععععة فيما يتعلق بالخصععععععععوصععععععععية والدقة 

واتخععاذ الإجراءات اللازمععة لتععأمين سعععععععععععععلام.هن في البيئعة  

العنعتعيعجعععععععة معع دراسعععععععععععععععععععة  هعععععععذم  اتعفعقعععععععت  العرقعمعيعععععععة. وقعععععععد 
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لععت إلى أنَّ مسعععععععععععععتوى  2022تركسعععععععععععععتععاني ) (، التي توصعععععععععععععَّ

المواطنععععة الرقميععععة لععععدى الإنععععاث أعلى من الععععذكور من 

نعععاحيعععة اسعععععععععععععتخعععدامهن للأجهزة الإلكترونيعععة والت امهن  

 بسياسات الاستخدام على الإنترنت.   

 الفروق باختلاف المؤهل التعليمي:-2

 ( 10جدول رقم )

المعلومات لدى المستخدمين الصم وضعاف السمع باختلاف المؤهل   اختبار )ت( لدلالة الفروق في مستوى المعرفة في أمن

 التعليمي
 التعليق مستوى الدلالة قيمة ت الانحراف المعياري  المتوسط الحسابي  العدد المؤهل التعليمي 

 0,01دالة عند مستوى  0,001 3,30 0,48 2,51 38 الثانوي فأقل 

 0,46 2,81 82 الجامعي فأعلى 

( أن قيمة )ت( دالة عند 10يتضعععععععععععح من الجدول رقم )

، ممعا يشعععععععععععععير إلى وجود فروق ذات دلالعة 0,01مسعععععععععععععتوى  

إحصعععائية في مسعععتوى المعرفة الرقمية في أمن المعلومات 

السعععععععععععمع تعود إلى لدى المسعععععععععععتخدمين الصعععععععععععم وضععععععععععععاف  

تلعععععك  اختلاف المؤهعععععل التعليمي لأفراد العينعععععة، وكعععععانعععععت 

الفروق لصعععععععععععععععالح أفراد العينعععة الحعععاصعععععععععععععلين على مؤهعععل  

جععععامعي فععععأعلى، وتتفق هععععذم النتيجععععة مع دراسععععععععععععععععة كععععابععععا 

( ا  Kaba & Ellala, 2019وايعععلالا  أظعععهعععرت جعععععععانعععبعععععععً العععتعععي   )

ا لاسععععععتخدام الإنترنت للصععععععم وضعععععععاف السععععععمع في  إيجابي 

المرحلعععة الجعععامعيعععة، وتختلف هععذم النتيجعععة مع دراسعععععععععععععععة 

ا بين   (Murbach, 2019موربععععاتش )
ً
ظهِر فروقعععع

ُ
التي لم ت

أن   العتعععلعيعم، فعوجعععععععد  إلعى مسععععععععععععععتعوى  تعععود  العععيعنعععععععة  أفعراد 

الممارسععات الأمنية على الإنترنت لحاملي درجة الدكتورام  

 تتشابه مع ممارسات حاملي الثانوية.

الفروق باختلاف وسييييلة التواصيييل مع الصيييم أو  -3

 مع ضعاف السمع:

تتنوع طرق التواصعععععععععععععععل المعتمععدة بين الأفراد الصعععععععععععععم       

وضععاف السعمع بناءً على عوامل عدة، كدرجة الفقدان  

السعععععععععععععمعي، وملائمعععة اسعععععععععععععتخعععدام المعينعععات السعععععععععععععمعيعععة،  

زت  
َّ
ركع وقعععععععد  العفعرد،  لعععععععدى  المعوجعودة  العلعغعويعععععععة  والعبعقعععععععايعععععععا 

الدراسعععععععة على الكشعععععععف عن أثر وسعععععععيلة التواصعععععععل )لغة  

واصعععل اللفظي( على مسعععتوى  الت-قراءة الشعععفام  -الإشعععارة

 المعرفة.

 ( 11جدول رقم )

المعلومات أمن  في  المعرفة  في مستوى  الفروق  لدلالة  التباين الأحادي  باختلاف   اختبار تحليل  السمع  الصم وضعاف  لدى 

 تواصل ال وسيلة
 التعليق مستوى الدلالة قيمة ف متوسط المربعات درجات الحرية المربعاتمجموع  مصدر التباين

 دالة   0,000 10,05 2,05 2 4,09 بين المجموعات 

 عند 

 مستوى  

0,01 

 0,20 117 23,82 داخل المجموعات

( أن قيمععة )ف( دالععة عنععد 11يتضعععععععععععععح من الجععدول رقم )

، ممعا يشعععععععععععععير إلى وجود فروق ذات دلالعة 0,01مسعععععععععععععتوى  

إحصعععائية في مسعععتوى المعرفة الرقمية في أمن المعلومات 

لدى المسعععععععععععتخدمين الصعععععععععععم وضععععععععععععاف السعععععععععععمع تعود إلى 

اختلاف وسعيلة تواصعل أفراد العينة مع الصعم وضععاف 
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السمع. وباستخدام اختبار شيفيه للكشف عن مصدر 

 (:12تلك الفروق )جدول رقم 

 ( 12جدول رقم )

باختلاف   اختبار شيفيه لتوضيح مصدر الفروق في مستوى المعرفة في أمن المعلومات لدى المستخدمين الصم وضعاف السمع

 وسيلة التواصل
 الفرق لصالح التواصل اللفظي  قراءة الشفاه  لغة الإشارة   المتوسط الحسابي  وسيلة التواصل 

     2,53 لغة الإشارة 

     2,75 قراءة الشفام

 التواصل اللفظي    * 2,95 التواصل اللفظي 

 0,05* تعني وجود فروق دالة عند مستوى 

وجود فروق دالعة عنعد (  12يتضعععععععععععععح من الجعدول رقم )

بين أفراد العينة الذين يسعععععععععععععتخدمون   0,05مسعععععععععععععتوى  

لغة الإشعععععععععععارة السععععععععععععودية في تواصعععععععععععلهم مع الصعععععععععععم أو 

ضععاف السعمع، وبين أفراد العينة الذين يسعتخدمون  

الععععععذين  التواصععععععععععععععععععل اللفظي، وذلععععععك لصععععععععععععععععععالح الأفراد 

هعععععذم   يسعععععععععععععتخعععععدمون التواصععععععععععععععععععل اللفظي  وقعععععد ترجع 

م من الجهععععات   النتيجععععة إلى عععععدم دعم المحتوى المقععععدَّ

ل من اسعتفادة الأفراد 
َّ
الحكومية للغة الإشعارة، مما قل

المسعععععععععععععتخعدمين للغعة الإشعععععععععععععارة من المواقع والتطبيقعات  

أن  لاحعظ  يعُ إذ  العتعوععوي،  بعععععععالمعحعتعوى  معععرفع.عهعم  وععععععععدم 

تعوجعيعععععععهٍ  المعواطعنعيعن  لعععععععععامعععععععة  ه  يعوجعععععععَّ العتعوععوي  المعحعتعوى 

ٍ د
ون ترجمعععة للعبعععارات سعععععععععععععواء أكعععانعععت ترجمعععة صعععععععععععععوتي 

أم إشعععععارية، مما يفقد الأفراد الصعععععم وضععععععاف نصعععععية 

السعمع المعلومات الواردة في الرسعالة الموجهة. وكذلك 

قععد ترجع الفروق في هععذم النتيجععة إلى صععععععععععععععوبععة اللغععة 

المسعععععععععععععتخعدمعة في الفضعععععععععععععاء الرقمي وتعقيعدهعا، التي قعد 

معععععععرفععع.عععهعععم الأمعععنعععيعععععععة ) معععن  -Renaud & (Colesتعععحعععععععد 

Kemp,2022 وقععععد تكون الاسعععععععععععععتفععععادة للأفراد الععععذين .

فععي  أسعععععععععععععععهععم   
ً
ععععععععامععلا المععنععطععوق  الععكععلام  عععلععى  يعععععتععمعععععععدون 

اسعتفاد هم من التحذيرات وتجارب الأفراد السعامعين  

كععيععفععيععععععة   فععي  أعععلععى  معععععرفعععععععة  لععهععم  مععن حععولععهععم، وجعععععلعععععععت 

 الحفاظ على خصوصي.هم وبيانا هم.  

 الفروق باختلاف مدة استخدام الحاسب الآلي:-4

اعتمععععدت الععععدراسععععععععععععععععة الحععععاليععععة للكشعععععععععععععف عن فروق       

أمن المعلومععععععات الرقميععععععة في  للأفراد   مسعععععععععععععتوى المعرفععععععة 

الصعععععععععععععم وضععععععععععععععععاف السعععععععععععععمع بععاختلاف مععدة اسعععععععععععععتخععدام  

 -سععنة11-20 من   –سععنوت فأقل 10الحاسععب الآلي )من 

 (.سنة 20أكًر من 

 (  13جدول رقم )

المعلومات لدى المستخدمين الصم وضعاف السمع  المعرفة في أمناختبار تحليل التباين الأحادي لدلالة الفروق في مستوى  

 باختلاف مدة استخدام الحاسب الآلي
 التعليق مستوى الدلالة قيمة ف متوسط المربعات درجات الحرية مجموع المربعات مصدر التباين

 غير 0,910 0,10 0,02 2 0,05 بين المجموعات 

 دالة 
 0,24 117 27,87 داخل المجموعات

(، مما  0,10( أن قيمعة ف )13يتضعععععععععععععح من الجعدول رقم )

يشعععععععععععععير إلى ععععدم وجود فروق ذات دلالعععة إحصعععععععععععععععائيعععة في 

لعععععععدى  المعععلعومعععععععات  أمعن  فعي  العرقعمعيعععععععة  المعععرفعععععععة  مسععععععععععععععتعوى 

المسعععععتخدمين الصعععععم وضععععععاف السعععععمع تعود إلى اختلاف  
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مدة اسععععععععتخدام أفراد العينة للحاسععععععععب  وقد يعود ذلك 

إلى أن طول المدة التي يستخدم فيها الفرد الحاسب الآلي 

أو قصعععععععععععرها ليس لها علاقة في مسعععععععععععتوى معرفته، إذا لم 

الشععععععععععععععريعحععععععة   هعععععععذم  لعتعوععيعععععععة  بعرامعج معكعثعفعععععععة  هعنعععععععاك  يعكعن 

ز أمن المعلومععات لععدى  ومقررات دراسعععععععععععععيععة وجععامعيععة تعز 

 إلى جميع فئات الإعاقة. الطلبة بشعععععععععععكل قابل للوصعععععععععععول 

إلى  (Mohammad et al., 2022)أشعععععععار محمد و خرون  

أن هنعععاك حعععاجعععة لفهم طبيععععة الأفراد من ذوي الإععععاقعععة 

والأسععععععععباب التي تدفعهم للوقوع ضععععععععحايا للاحتيال  لبناء 

برامج تعععدريشيعععة مكثفعععة من شعععععععععععععععأنهعععا الرفع من مسعععععععععععععتوى  

 معرف.هم بالممارسات الأمنة على الإنترنت.  

 (   (14جدول رقم 

 حتيال عبر الإنترنت خلال السنتين الماضيةللا ضحية  توزيع إجابات عينة الدراسة عن مدى وقوعهم
 النسبة العدد الإجابة 

 28,3 34 نعم                           

 71,7 86 لا                             

 100,0 120 المجموع

المستخدمين  من  (  28,3%توصلت الدراسة إلى أن )كما   

الصم وضعاف السمع قد تعرضوا لعملية احتيال عبر  

السنتين   خلال  إلى الإنترنت  ذلك  يرجع  وقد  الماضية  

الإنترنت خلال جائحة كوفيد على  الكلي  ،  19-الاعتماد 

رت فيها عمليات البيع والشراء وإجراءات أغلب   التي تيسَّ

وقد  والاحتيال   السرقة  عمليات  مما سهل  الخدمات، 

النتيجة   هذم  بالممارسات    -أيضًا-تعود  المعرفة  ة  ِ
 
قل إلى 

الصحيحة في أثناء استخدام الإنترنت، إذ أشارت دراسة  

( من  Zezulak et al., 2023زيزولاك  العديد  أن  إلى   )

كتابة   في   
ً
صعوبة يواجهون  الإعاقة  ذوي  من  الأفراد 

من   يجعل  مما  المعلومات،  فهم  وفي  وقراءته  النو 

والخصوصية   الأمان  إجراءات  تطبيق  عليهم  الصعب 

 الأساسية. 

 ( 15رقم )جدول 

 الإلكتروني د  حساسة مثل رقم حساب أو الرقم السري عن طريق البري  توزيع إجابات عينة الدراسة عن مدى أرسلهم معلومات
 النسبة العدد الإجابة 

 3,3 4 نعم 

 96,7 116 لا

 100,0 120 المجموع

)كذلك        أن  الدراسة  من  (  96,7%استنتجت 

لهم   يسبق  لم  السمع  وضعاف  الصم  المستخدمين 

أرقام   مثل  وحساسة،  خاصة  معلومات  إرسال 

حسابا هم البنكية أو أرقامهم السرية بالهاتف المحمول  

أو البريد الإلكتروني، وتتفق هذم النتيجة مع دراسة وان  

وُجدWan et al.,2022)و خرين   إذ  جيل    (  معظم 

مشاركة   أن  يدركون  الصم  الأفراد  فيهم  بما  الشباب 

ِضهم للخطر، مثل  
أن تعر  الشخصية يمكن  المعلومات 
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والوص  الهوية،  ة  و سرقة  الشخصيَّ حسابا هم  إلى  ل 

ة.   والبنكيَّ

راسة:  ِّ
 نقاط الضعف في الد 

الأفراد        قبل  من  الرغبة  في  انخفاض  هناك  أن  وُجد 

على   الاستشيان،  في  للمشاركة  السمع  وضعاف  الصم 

  
ً
كاملا رجم 

ُ
ت الاستشيان  أن  من  الرغم 

(https://docs.google.com/forms/d/e/1FAIpQLScl1kfb5

-R5LWUeSxOdvpr_-pGNBM9DL7nMCSMMPoS

3wVckA/viewformn)    الأفراد ليتمكن  الإشارة  لغة  إلى 

وجود  إلى  بالإضافة  للمعلومة،  الوصول  من  الصم 

الصوت في مقاطع الفيديو المرفقة في الاستشيان لتمكين  

 ضعاف السمع من استغلال البقايا السمعية لديهم.   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

راسة:  ِّ
 توصيات الد 

من   (1 التي  الرقمي  الوصول  متطلبات  جميع  توفير 

السمع   الصم وضعاف  المستخدمين  شأنها حماية 

 من ال.هديدات الأمنية على الإنترنت.  

مسشبات   (2 عن  للكشف  استطلاعية  دراسة  عمل 

استفادة بع  الصم وضعاف السمع من  ضعف  

الخاصة   التوعوية  والنشرات  التدريشية  البرامج 

 بأمن المعلومات. 

في   (3 السمع  وضعاف  الصم  المستخدمين  وضع 

اختبار تجريبي يكشف حقيقة ممارسا هم الأمنية  

 بالملاحظة. 

بأمن  ا (4 يتعلق  ما  لكل   إجرائية  أدلة  على  لعمل 

 
ُ
ت رقمية  بنسخة  تصدر  أدوات  المعلومات  فعل 

الشامل ليتمكن الصم وضعاف السمع     الوصول 

 من الاستفادة من محتواها.  

إطلاق البرامج والمبادرات التي تعزز النضج المعرفي   (5

وضعاف   الصم  لدى  المعلومات  بأمن  الخاص 

 السمع والتي تس.هدف جميع المراحل العمرية. 

 **** 

 

 
 
 
 
 
 
 
 

https://docs.google.com/forms/d/e/1FAIpQLScl1kfb5pGNBM9DL7nMCSMMPoS-R5LWUeSxOdvpr_-n3wVckA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScl1kfb5pGNBM9DL7nMCSMMPoS-R5LWUeSxOdvpr_-n3wVckA/viewform
https://docs.google.com/forms/d/e/1FAIpQLScl1kfb5pGNBM9DL7nMCSMMPoS-R5LWUeSxOdvpr_-n3wVckA/viewform
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